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不要使用华为、中兴等
不可靠的路由器

文：大陆大法弟子　　 

（一）不要使用华为、中兴等不可靠的路由器 

【明慧网】路由器是安装宽带网络时常用的一种设备，

它的形状如下图所示。路由器的作用是把接入家中的宽带网

络数据，通过有线或无线wifi两种形式输出给电脑、使电脑

能够上网，因此，如果同修家中的宽带网络使用了不可靠的、

有硬件后门的路由器，很有可能在上网时面临安全风险。

要避免此类风险，请同修们不要使用不可靠的路由器，

尤其不要使用华为、中兴等品牌的路由器，具体把握标准，

详见文库教程：《网络安全:路由器》。推荐大家参照上述教

程检查一下，家中已经使用的路由器是不推荐品牌的、要

尽早更换为可靠的品牌；将来新购买路由器时，不买不推

荐的品牌。
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（二）电脑不要直接连接光猫

另外，现在新安装宽带，很多都是安装光纤（光宽带），

光纤入户的设备称作光猫，形状如上图所示。光猫和路由器

长的有点象，但它们是两种不同的设备。光猫也可以直接连

电脑，如果做正事的电脑直接连光猫存在很大的安全风险，

即：此时电脑是完全暴露给宽带供应商的，同时电脑也会直

接面对互联网的网络攻击和网络监控。

请安装光纤宽带的同修检查一下自己家的光纤网络设备

是否只有一台光猫？如果只有一台光猫，可在光猫后端再增

加连接一台路由器（相当于是多了一道防线）来规避此种风

险。注意：增加的路由器也要求是可靠的品牌，可参照上述

第（一）点的教程来选购；如果光猫后端已经连接了路由器，

也要检查这台路由器是否是可靠的品牌，如果是不可靠的品

牌也建议更换。

上述文库教程以后会根据技术变化的情况不定期更新，

以最新更新的版本为准。

有关常见问题：

1. 为什么我要加路由器，不加行不行？
答案是：需要加，主要是降低上网设备信息被采集的风

险，对抗网络攻击只是其次的，电脑系统本身就有很好的防

护性；另外有同修会觉的我买路由器了，就不用那么严格的

考虑电脑系统了，不是，电脑系统安全设置是最根本的。

2. 加几台路由器？
答案是：一台就够了。极特殊情况下，因为区域大、有

间隔，才需要两台等，目地是增强信号。

3. 赠送的路由器能用吗？或者我买什么牌子的？
答案是：不管是赠送的，还是购买的，不要用不建议的

牌子。
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不要买国产及山寨杂牌
的笔记本和一体机 

【明慧网】因为笔记本和一体机在便携性和便于移动性

方面有优势，所以很多人去买，但由于对质量及安全性问题

缺乏了解，导致买到了很不好的产品，也浪费了资金。 

一、不要买国产品牌产品

国产品牌的一体机、笔记本在硬件与驱动安全方面都存

在安全隐患。而且整体上来讲，在质量稳定性方面普遍比不

上国外品牌。

二、不要买山寨杂牌或冒牌产品

1.这些产品一般都有着下面所列举的部份特征
①无品牌标识，无具体型号及序列号等信息，这属于山

寨杂牌。

②有品牌标识，但却是一些从未听过的品牌，也属于山

寨杂牌。

③冒牌产品，比如打上一个类似苹果品牌或戴尔或其它

知名品牌的Logo（产品图标），以误导消费者。例如比较常

见的一种山寨笔记本，其外形设计的与苹果牌的MacBook笔

记本很相象，同时还印上了苹果的Logo；还有假的DELL（戴

尔）笔记本，外壳上印的就是DELL的logo，这都是山寨工厂

生产的假冒产品，质量没任何保障；还有组装机，也就是从

笔记本代工厂非正规渠道流通出来的配件，然后组装到一起

的，但有的配件是有瑕疵的。也有一种山寨一体机，其外形

也跟苹果牌的台式显示器很象，也印上了苹果的Logo，但是

里面的配件都是过时的甚至是劣质的，这一类是冒牌产品。

④做工粗糙，用料单薄，手感不好。
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⑤多采用一些过时平台的翻新配件，比如目前英特尔最

新的产品已经是第十一代平台，但那些所谓全新的杂牌笔记

本或一体机，里面装配的却是早就停产了的第三代、第四代

的平台配件。

⑥杂牌笔记本或一体机，为了节约成本，使用的屏幕大

多都是一些次品，屏幕的色彩偏黄或偏白，屏幕分辨率也比

较低，或者亮度低，字体比较模糊甚至有些刺眼的感觉，整

体使用效果都不怎么好。

2.质量不好并且维修困难
受制于整个产品模具结构等因素所影响，其内里的主板、

供电等配件都是专用的。还有的使用板载内存和硬盘，板载

就是焊死在主板上的，自己无法更换。也有的为了节约成本

使用的是早期的小容量廉价mSATA硬盘等等。所以一旦某个

配件出现故障，在一般的维修店很难找到相应的配件来维修，

基本就只能整机报废，而且这类产品多出自于山寨工厂，质

量不好，有挺多使用时间不长就直接报废了。

3.这些山寨产品、冒牌产品也都是国产的，也是有安
全隐患的

4.保修不可靠
不要太相信商家所宣传的三年或多长时间的保修承诺，

因为销售这类产品的商家本身就是对消费者不太负责任的，

其承诺经常难以兑现，很多在网上买了这类产品的消费者，

出了问题以后找商家都会遇到商家以各种理由推脱拒保，有

的甚至已经无法再联系上商家了，因为商家会经常性的换账

号、换店名以逃避保修。

5.这些假货、山寨货，在“闲鱼”上特别多
闲鱼是最乱的网购平台，在那里买东西就需要更丰富的

硬件知识、网购经验，更不建议新手去那里。在一些实体店也有。
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三、不要轻信“展示样机”、“官翻机”、“库存机”等说法

在电商平台、实体店中都有所谓的“柜台展示样机”、“样

品机”、“官翻机”、“库存机”、“退订机”、“官换机”，很多都

是骗人的，这样的机器，有些是多年前的老旧二手机经过商

家翻新了，有些是有故障的经过维修了，有些是从厂家内部

渠道弄出来的有瑕疵的产品，总之来源复杂，质量上可能有

问题，价格上也吃亏。

当然真正的“展示样机”、“官翻机”、“库存机”、“退订

机”、“官换机”这些都是有的，但对行情不了解的不建议买，

很可能上当。

备注：无特殊情况一般不建议选择一体机

一体机也就是屏幕跟主机是合在一起的，整体看起来就

象是个显示器。一体机在便携性方面不如笔记本，在维护方

便性、扩展性、性价比方面不如台式机，所以一般不建议选

择一体机。如果想方便移动，台式机主机也有很小的（跟光

驱或手掌一样大）。

如果有任何相关问题，可以到天地行论坛硬件版交流解决。

笔记本电脑的分类                         
（不建议买游戏笔记本） 

【明慧网】现在还有些人由于不懂而买了游戏本，所以

重点说一下这个问题。 

笔记本有很多分类：商用本、家用本、工作站、轻薄本、

游戏本、全能本、二合一笔记本。虽然有这么多分类，但近

些年促销最厉害的两个分类就是轻薄本、游戏本，所以有些

不懂行的人主动购买或被商家误导而买了游戏本，因为游戏
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本价格比较高，不懂行的人还以为自己花高价买到了好机器，

其实恰恰相反，不但质量不好，还浪费资金。下面说一下这

些笔记本分类的区别。

1.商用机

商用机是针对政府、企业、商务人士设计的，它是用

来干工作的，所以就更注重耐用性、稳定性、风扇噪音小、

键盘手感更好、机身更坚固、USB等接口与一些线缆的加固

设计、主板的设计问题更少、主板元件用料更好、也适应

各种极端环境（比如户外做工程、高温、低温下能稳定运行），

商用机的研发标准、检测标准都更高。当然商用机也分为

不同档次。

从性能角度来讲，商用机是定位办公用途，这对电脑性

能要求不是特别高，但这种用法正好是我们一般资料点的用

法，所以这类电脑对于我们做一般资料工作来讲是足够用的，

是性能过剩的。

商用机的重量普遍是比较轻的。

因为我们用电脑是救人的，所以电脑稳定不易出故障是

第一位的，那么最适合我们使用的就是商用机。

惠普商用机系列：EliteBook系列、战系列、PROBOOK系

列。（EliteBook质量更好；战系列比较复杂，有的型号跟

EliteBook是同模具的，有的跟PROBOOK是同模具的）

戴尔商用机系列：Latitude系列、Vostro系列。（Latitude

系列质量更好）

2.工作站

工作站是用来做视频渲染、3D动画、建模渲染等专业工

作的，这些工作对CPU要求很高，要求大内存，对显卡也有

一定要求，对屏幕色彩还原也有要求。而且做这种工作最怕
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中途电脑出问题，所以对稳定性要求也高。那么工作站就是

既满足这些性能需求同时又有高稳定性的一种电脑，所以价

格不菲。就稳定性、耐用性来说，高端商用机跟工作站是一

个档次的。

惠普工作站系列：ZBook系列、EliteBook Workstation

系列。

戴尔工作站系列：Precision系列。

3.家用机

家用机是一个大分类，只要不属于商用机、工作站，那

就是家用机。

家用机是针对普通人的普通用途的，自然在耐用性等方

面就没有象商用机、工作站要求那么高。当然高端家用机也

有质量很好的，但价格高。

4.游戏本

这是为常人玩游戏设计的笔记本。大型游戏对电脑性能

要求很高，游戏本就是针对这种用途的。

游戏本的特点是首先要保证运算及显示的高性能，所

以游戏本的成本主要是用在显卡、CPU性能上了。即使花到

七千元，也就能买到个低端游戏本，质量很一般，外壳也是

塑料的，主板的设计、用料、耐用性等方面都很一般，因为

厂家首先要保证机器的游戏性能，所以其它方面必然要控制

成本而缩水，实际中可以看到游戏本的返修率比商用机高的

多。因为显卡、CPU的高发热，所以游戏本机身也要设计的

更厚重，尺寸也大，都是15寸、17寸的。

而不到七千元却能买到高端商用机，外壳是金属的，也

比较轻，耐用性、使用感受等方面比游戏本好太多。其实买三、

四千元的商用机都比七千元的游戏本质量好。
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因为游戏本的CPU、显卡也比较耗电，所以游戏本的电

池续航时间都不长。

游戏本是最不推荐我们购买的一种机型，因为我们不玩

游戏，而且游戏本质量又远不如商用机。

戴尔游戏本系列：游匣系列、G（G3、G5、G7、G15）系列、

外星人系列。

惠普游戏本系列：暗影精灵系列、光影精灵系列。

华硕游戏本系列：飞行堡垒系列、天选系列、玩家国度

（ROG）系列。

宏碁游戏本系列：暗影骑士系列、掠夺者系列。

微星游戏本系列：GT系列、GS系列、GE系列、GP系列、

GL系列。

5.轻薄本

现在多大尺寸的轻薄本都有，从13～ 15寸都有。

轻与薄的意义不同。薄是指笔记本的厚度，其实是否很

薄并不那么重要，因为用电脑包携带它时薄点厚点问题都不

大，而且越薄的越贵，价格很高的轻薄本它其实主要就是贵

在薄上了，因为越薄的笔记本它的内部空间越小，主板的设

计难度就越大，所以研发成本就高，卖的就很贵。轻是指重

量大小。

如果要便携，那还是重量、尺寸最重要，也就是说尽量买

个比较轻的，然后尺寸别太大，13寸或14寸就比较合适。如

果是15寸的，即使重量轻但体积大，当然有些人是需要15寸的。

笔记本的发展趋势就是越来越轻薄，所以现在轻薄本也

有了一个分支“高性能轻薄本”，就是有的轻薄本的CPU性能

并不弱，有的还具有一定显卡性能，所以有的做设计的人也

会买这种。包括工作站、游戏本也都有一个分支“轻薄工作站”

与“轻薄游戏本”。
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6、全能本

它是介于轻薄本与游戏本之间的一个分类。性能比轻薄

本强，但次于游戏本；重量比轻薄本重，但比游戏本轻。它

主要是针对性能有一定要求但又不想买工作站、游戏本的人。

7、二合一笔记本

屏幕可以翻转360度后成为一个平板的笔记本，也是属

于轻薄本的一种。需要这种可以考虑买戴尔Latitude系列的。

总结

通过以上的内容可以看到，游戏本跟商用本完全是两个

极端的产物，游戏本很注重性能，商用本很注重耐用性，这

是产品定位导致的必然，就象买车一样，轿车跟卡车完全不

是一回事，用途的不同导致它们差距太大了。所以大家不要

买游戏本，不但质量不如商用机，在价格上也吃亏，就单说

游戏本用的高性能显卡就至少占了这个笔记本1000多元成

本，这1000多元对于我们等于白浪费，因为我们一般资料工

作对显卡没任何要求，如果买显卡好一些的游戏本那浪费的

就是几千元资金，一点用处都没有，而且高性能显卡还会导

致笔记本高发热，会增加笔记本故障率，带独立显卡的笔记

本比使用核心显卡（集成显卡）的笔记本出问题的要多，因

为多了个独立显卡，笔记本就多了一个GPU（显示核心）、几

个显存以及保证显卡正常工作的电容、电阻等周边小配件，

这些元件就可能出故障，而使用核心显卡（集成显卡）的笔

记本就没这些元件，它就没这些麻烦，这不是理论推断，是

维修行业的实际经验。

有任何问题欢迎到天地行论坛硬件版交流解决。
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使用无线上网卡时不要通过
USB直接插在电脑上   

【明慧网】现在还有人不明白USB无线上网卡的安全问题，

把它插在电脑的USB口上使用，从而带来安全隐患。为了杜

绝这种隐患，请切记：任何带USB接口的无线上网卡都不要

插在电脑的USB口上使用。 

USB无线上网卡、4G路由器的安全使用方法见教程：使

用USB无线上网卡（样子象U盘的那种）时不要直接插在电

脑上（在这里下载教程，共九页：https://www.minghui.

org/mh/articles/2021/10/5/432217p.html）

提醒：上网电脑安装系统               
不再推荐Windows 8.1 

【明慧网】“资料点园地”栏目于二零一九年十月二十三

日发表的技术稿件，Windows7系统的补丁支持，将于2020年

1月到期，请及时更换上网的系统。推荐上网电脑安装系统

可选三种系统：Windows8.1系统、Windows10特定版本（2016 

LTSB系统）、天地行论坛定制的Linux系统。 

随着时间的推移和技术的变化，以上推荐有必要加以调

整，具体如下：

一、目前上网电脑推荐安装的系统

（1）首选：Windows10特定版本（LTSC2019系统），安全

补丁支持到2029年1月9日，安装此系统可用约7年半的时间，

不是特别老旧的电脑均适合（注：Intel10代及以上CPU的新

电脑必须安装此版本才能正常使用）；
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（2）可选：Windows10特定版本（2016LTSB系统），安全

补丁支持到 2026年10月13日，安装此系统可用约5年多时间，

适用于 Intel9代及以下CPU的电脑；

（3）可选：天地行论坛定制的Linux系统，若电脑硬件

无法安装上面两种推荐的系统，可选用此系统。

二、新安装的上网电脑安装系统不再推荐Windows 8.1
系统

（1）Windows8.1 安全补丁支持到2023年1月10日，安

装此系统可用约1年半时间，届时上网的电脑若继续使用 

Windows8.1将面临较大安全风险，还是需要更换系统，会造

成重复劳动，不划算；

（2）Windows8.1系统不适合安装在7代及7代以上CPU 

电脑中，无法在线获取安全补丁，一些硬件驱动也会缺失。

三、正在使用 Windows 8.1 系统的电脑

（1）于2023年1月10日之后需要继续上网的，可在剩下

的1年半时间内更换为推荐的系统。提示：为了避免承担装

机的同修在到期前成批更换的工作量过大、甚至到期后仍然

没有完成更换，请各地同修互相协调好时间，有序的完成系

统的更换；

（2）于2023年1月10日之后永久断网，之后只用于无需

联网的打印、刻录等工作，那这样的系统可以保持不变。没

有上网需求的电脑对系统的选择没有要求，但仍需做好优盘、

移动盘的病毒防护。

四、其它

（1）更换各类加密系统时，一定要注意备份重要数据，

以免误操作造成损失；

（2）安装系统（新装、重装或更换系统）推荐使用 
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Windows系统自动安装工具箱（简称“工具箱”）软件。该软

件操作简单，只需很少的人工干预，就可以高度自动化的完

成整个系统安装、加密与设置，还能通过软件更新获取最新

系统安装技术与安全设置。使用工具箱，普通电脑用户可实

现自行安装Windows系统，技术人员可实现更高效的批量安

装系统。

以上内容如有具体疑问，请翻墙后到天地行论坛跟帖提

问或咨询。

显示器不要安装附带软件与驱动 

一、附带软件与驱动问题 

1、附带软件
【明慧网】有些显示器有附带软件（在其品牌的官方网

站提供下载），在Windows中安装该软件后，可以用鼠标操作

该软件来调节显示器色彩等功能，但不建议安装软件，就使

用显示器的按钮来调节显示器即可。

如果是国产品牌的显示器，附带的软件不建议安装！国

产软件是有安全隐患的。

即使是国外品牌的软件，能不装也不装，因为国外软件

也可能有搜集用户信息功能、然后联网把信息给传输出去了，

就象Windows10一样，它是国外软件但也照样搜集用户信息

（Windows10必须配合天地行论坛的安全设置程序才能使用）。

2、驱动
显示器只要插在电脑上就会被Windows自动驱动上，所

以不需要自己安装驱动。但有些显示器厂家在其官方网站

也提供了驱动，那个驱动是针对专业用户的，一般用户不
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需要安装，特别是国产品牌显示器不要下载安装，以免有

安全问题。

3、处理方法
如果安装了国产品牌的附带软件、驱动，系统已经不纯

净了，建议从新安装操作系统。

二、国外品牌与国产品牌

1、国外品牌
LG、明基（BenQ）、戴尔（DELL）、惠普（HP）、优派

（ViewSonic）、华硕（ASUS）、三星（SAMSUNG）、技嘉（GIGABYTE）、

ROG（玩家国度）、外星人（Alienware）、宏碁（ACER）、微星

（MSI）。

2、国产品牌
飞利浦（PHILIPS）[因为飞利浦跟中国冠捷公司（TPV、

AOC、MMD）有收购关系]、冠捷（AOC）、HKC、小米（MI）、创

维（SKYWORTH）、易美逊（ENVISION）、雷神（THUNDEROBOT）、

SANC泰 坦 军 团（TITANARMY）、 航 嘉（Huntkey）、 大 水 牛

（BUBALUS）、清华同方（THTF）、神舟（HASEE）、夏新（AMOI）、

康佳（KONKI）、联想（Lenovo）、联想（ThinkVision）、联

想（ThinkCentre）、Thinkpda（联想）、海尔（Harer）、金正

（NINTAUS）、熊猫（PANDA）、互视达（HUSHIDA）、松人（SONGREN）、

长虹（CHANGHONG）、长城（GreatWall）、攀升（IPASON）、方

正（iFound）、海信（Hisense）、山水（SANSUI）、机械师

（MACHENIKE）、海康威视（HIKVISION）、华为（HUAWEI）、爱

国者（aigo）、先马（SAMA）、HPC、酷比魔方、创维、游戏悍将、

万利达（Malata）、新科（Shinco）、长虹（CHANGHONG）、得

峰（Deffad）、TCL、三色、现代E派、KKTV、米格、七彩阳光、

KOIOS、雕塑家（sculptor）、ZOWIE、GEAR、维辰思、LECOO、

JAV、爱度（AIDU）、HSO、BOE、C-FORCE、MicroStar、洛菲特、
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安美特（ANMITE）、希沃（SEEVO）、魔际（INNOCERRY）、盟达

（MENDA）、YCZX、锤子（smartisan）、瀚达彩（HDC）、联合创

新（Inno&cn）、凯科迈、立帆、惠冠（HUGON）、梅捷（SOYO）、

Gobigger、 奥 斯 曼（AOSIMAN）、VFV、JOHNWILL、Hoesd.

a、spyder、宝莱纳、讯英（Bulldex）、铭速（MINGSU）、数

捷（SHUJIE）、数冠（SHUGUAN）、灵蛇、IC、BOCT、BAOTRON、

G-STORY、仙视（Goodview）、BOE画屏、卡迪富、富沐、宁美

（NINGMEI）、思惠拓（siut）、拓浦（TUOPU）、恩腾、中创联

合（UNCCR）、七色果（QISEGUO）、dostyle、邦梭（BOONSOOAL）、

hoesda、欧米多（OMIODO）、康普瑞（KAPURUI）、ANTGAMER、

鼎创视界、金视野、SANV、悦纳、JOYZL、惠芝（HUIZHI）、

森 克、 武 极、 触 想（Touchthink）、 索 速（Sosu）、 触 沃

（TouchWo）、指天下、勤冠、中广电（ZGD）、斯波兰（sibolan）、

优视达（ushida）、Genlove、显触之星、拾光纪、易乐看

（ELC）、HUACAI、EHOMEWEI、LAPAELO、YCTIMES、ZEOL、逸水

园、追逐者、索福德（sorfod）、非木、玛威尔（MWE）、誉沃

（YUWO）、京天（KOTIN）、赛维克（SAWINK）、XEQUIP、数视达

（shushida）、玖誉、本狮（BENSHI）、AOTO、台喜、MAXHUB、

爱晶、eFound、安美酷（anmeiku）、艾冠、捷显、德天、欧

罗宝视（OLBS）、昊雄、华脉（HUAMAI）、HYUNDAI、聚辉触动、

银驰（INCEER）、英特盒（InTehll）、名龙堂（MLOONG）、金为、

明进康（MJK）、USHDA、未来电视（NewTV）先科、超信达

（CHAOXINDA）、松佐（SONGZUO）、沃晶视（WOJINGSHI）、金立

维、乐派商显（NETPAL）、Wimaxit、支尔成、创视尚、西英、

一品国度、保冠、佳锐（JIARUI）、康维海（KONWHAI）、宇视

联合（NOKIS）、仟仟视界、AORUS、猎冠、GKGD、昕航（XENLINE）、

燕貂（yandiao）、阿玛塔、青蜂商显、爱视者（iLooker）、

杜派（DUPAI）、硬壳（NEWTAP）、三介、dahua、阅扬、TRIO、

雷诺塔、拉博夫（laVeouf）、纳良、幽麟、Woolpad、无碟王、
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冠商冠、ICB、伊亿、卓观、久览、绿彩、高擎威影、郎

宁、索璞（KSOPUERT）、闪电雷XUNSHINA、HQisQnse、优卡仕

（YOUKASHI）、优之宝MINGMAO、JURDG、汉微（HANWEI）、维彩

芯、极途（Gimit）、英尔视、BAIFUL、ZCDS、具维（Jillway）、

erda、欧锐、QYHJD、HSCHN、钱客、威龙远航、DXUN、茵凯

乐、瑞高通、汐日、好哆屏、精屏、喜视达、亮视宝（LSBO）、

天如、冠雅视、诚行天下、SUOMOSI、音悦阁、网易严选、

宜客莱（ECOLA）、智媒物联、HANNTU、速佳宜数码、利亚德

（leyard）、星惠佳FeuVision、邪手、Chontdo、T-MEDT、东

方中原（Donview）、FOUNDSCIE、捷烁（JERKSORW）、强力巨

彩、isoojo、竞界、奥振、易图云天、亚士腾（YaShiTeng）、

剑齿虎（Sabretooth）、显为（XIANWEI）、尖创科技、皇力群

（HUANGLIQUN）、野花（YEHUA）、胖牛、科甄（KEZHEN）、大勤

图智、AK、深狐（Deepfox）、影巨人（Halfsun）、YDBE、御

龙者、百富莱、深图师、东际（EASTSCOPE）、京芒、万宝

（Wanbao）、realboard、玮普纳（WPNA）、觉技科、中迪、鹿为、

凯旋华触（UTOUCH）、爱格升（ERGOTRON）、AOPEN、信特安、

触派、华邦瀛（HBONY）、君南（JUNNAN）、图界（VIEWEDGE）、

童方教育（TONG FANG JIAO YU）、技森（JIEYSSOEN）、前行

者（EWEADN）、方雅（FOUNYA）、ThinkPlus、雷霆世纪（Raytine）、

触控天下（AUTHWORLD）、巨鲨医疗（JUSHA）、酷彩（coolcolor）、

杰科视、影隆、格瑞普、海佳彩亮（CAILIANG）、榴莲、

PROPAD、玖嘉久、CEVO、创视纪（GENEVISION）、JERYO、腾

裕、一道（yidao）、平静星、杰显维、美冠（MICROWN）、第

i点、LGHSTR、郎色科技、视疆（SJRUNK）、VIEWAY、聚美视

（Jumeishi）、巨顶（JUDING）、含章、铭影（MINGYING）、小

牛电子、盛世迪川、音悦台（yinyuetai）、英宇达（INYUDA）、

汉光、EVESKY、Kontech、彪派（BIAOPAI）、CCA、埃普（UP）、

NB（NORTHBAYOU）、Brateck、TEEHO、乐歌（Loctek）。
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国产品牌很多，所以大家记住那些国外品牌，只要不是

那些国外品牌的那就是国产品牌了。当然也有其它国外品牌，

如NEC、SONY的显示器，但数量很少，也只在二手市场有卖。

显示器选购见明慧网：新显示器选购教程（https://

www.minghui.org/mh/articles/2021/9/22/431783p.

html#21921215837-2）

不要买成品组装机   
【明慧网】台式机电脑有品牌机，也有组装机。品牌机

就是戴尔、惠普等厂商生产的，里面不会有劣质配件。组装

机是用各个配件自己组装起来的，或商家按照客户要求组装

的，也有商家组装好的成品。对于商家组装好的这种，是最

复杂的，这里面存在的主要问题，一是可能使用国产品牌配

件，这对我们是有安全隐患的；二是可能用杂牌子配件、翻

新件甚至洋垃圾配件，用不住。而且价格上也很吃亏。 

特别是那种价格很便宜的所谓的全新主机，或者说用老

CPU而其它配件都是新的这种主机，基本都是骗人的，淘宝、

闲鱼都有这种机器。以现在新的第十代奔腾CPU的组装主机为

例，如果用的是质量好的大品牌配件，价格也得接近2000元，

而那些很便宜的机器是有问题的，下面详细讲解相关问题。

各个配件存在的问题

1、CPU：
要么是Intel酷睿系列的老CPU，要么是Intel至强系列

（Xeon）的老CPU，这本身就是国外服务器淘汰的洋垃圾。也

有用AMD老CPU的。

商家宣传的往往挺吸引人，比如CPU多少核多少线程、
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或者i7级的，看起来挺高级，其实那些老CPU现在是非常便

宜的，不值钱。

CPU一般是用的住的。但洋垃圾CPU在运输过程中，有的

电容已经掉了，也能点亮机器，但不稳定。

2、主板：
如果是大品牌主板，一般是翻新主板，这样的主板经过

长时间高负荷使用，寿命已经严重损耗，用不住。

还有用山寨主板的，也用不住。商家宣传往往是军工级

全固态主板、稳定什么的，其实是山寨货，小作坊生产的。

3、内存：
一般使用山寨内存或仿造大品牌的假内存，也用不住，

故障率很高。

4、硬盘：
如果使用固态硬盘，那基本就是杂牌子。如果使用机械

硬盘，一般是翻新盘。用不住。

5、电源：
使用杂牌子电源。如果使用的是大品牌电源，那一般是

网吧淘汰后翻新的，用不住。

6、显卡：
带独立显卡的，要么是杂牌子，要么是假卡，要么是翻

新的，也用不住。

总结

用几个关键词来形容这种机器，就是“山寨”、“杂牌”、“洋

垃圾”、“翻新”。

就机箱挺好看，但里面的配件不是好货，而且国产牌子

或杂牌子配件还有安全隐患。

有些店家还有一年包换、三年保修这样的承诺，但不能
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太相信这些，因为缺乏约束力，真到需要保修时可能就不行

了，都有人有过这种经历，包括大型正规装机店也有过拒保

事件。

其实就那些价格并不便宜的几千元的组装机，也是鱼龙

混杂，里面有的配件也不是好货。包括在实体店购买价格便

宜的所谓新组装机，也是存在用翻新件等问题。

对于买成品组装机（也就是商家组装好的），无论在哪

里也不建议购买。买电脑建议到天地行论坛硬件设备版咨询，

包括买其它不同硬件产品，天地行都有推荐。

如何避免被骗

对于不懂硬件知识的人来讲，有一个很简单的办法，就

是不要轻信商家。有些消费者没有硬件知识，又对商家缺乏

防备之心，商家说什么就轻信什么，所以那些骗人的东西卖

的还不少。我们都知道现在人的道德已经不行了，各种不好

的事情太多了，轻信商家就会容易被骗的，所以在很多年来

常人中就知道买东西之前要了解点基本知识，才能买到合适

的东西。

买电脑方面各种不好的事情太多了，包括有名的大厂也

有一些不好的事情，如虚假宣传、偷工减料等，这里就不具

体指出厂商名字以及具体那些事件了，而且多年前就开始这

么干了，也不是个别厂商在这么干。就说连大厂也这么干，

那些个人商家就更不可信，当然有道德的商家还是有，但不

诚信的肯定是很多了。就连懂点硬件知识的人，买东西还有

上当的。总之不要轻信商家，自己不明白的可以去天地行论

坛硬件版交流一下。◢
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怎样通过更新后的                         
站内信箱给明慧投稿？ 

【明慧网】自2021年8月5日起，明慧网推出了更新的站

内信箱页面（原界面已改版），以便优化投稿流程。以下是

如何给明慧投稿的示范。

怎样通过站内信箱给明慧投稿？

图1：从明慧网首页的底部，点击“联系我们”（https://

www.minghui.org/mh/contact-us.html）

在“联系我们”网页，提供了两种投稿方式。 

投稿方式一：网页投稿。该投稿方式不需要注册明慧站

内信箱。海外同修可选择网页投稿。

投稿方式二：站内信箱投稿。为安全起见，大陆同修请

优先选择通过站内信箱投稿。



24  

人人上网

24  

图2：海外同修可选择网页投稿。为安全起见，大陆同

修请优先选择通过站内信箱投稿。

若您还没有站内信箱，可先“新建帐号”，再“登录”

站内信箱。登录站内信箱后，点击“给明慧发信”。

信箱投稿步骤与“网页投稿”基本一致。

完成所有步骤后，页面会告诉您：投稿发送成功。

最后，如果是信箱投稿，请记得退出站内信箱，并且关

闭投稿页面。
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与大陆同修切磋“遍地开花” 
文：中国大陆大法弟子　　   

【明慧网】今年，本地某技术同修被绑架、非法抄家。

因为派出所人员提前在他家四周埋伏，造成了几位去找他修

理打印机的同修也被同时绑架，损失很大。前几年，农村一

位同修负责周围同修真相资料的制作。我曾建议他让大家遍

地开花，别自己大包大揽。他当时有些无奈，说周围其他同

修真的不会，就他文化成度高。意思是情况特殊，不违背安

全原则。我听后，也没话可说。 

但是，一直多年平平稳稳的这位农村同修，后来还是出

事了。他被绑架后，被判刑很重。我不知道现在那附近的同

修是怎样才能得到真相资料，怎么做三件事的。

中共恶党对资料点虎视眈眈，它一直想找到法轮功学

员的“领导”，加重迫害。我本人也曾经依赖一位技术同修，

找同修修理打印机，省钱、省事、省心，见面还能聊聊天，

感觉良好。

后来，这位同修被邪恶迫害，我才开始改变思路，直接

找商家购买。有问题，找商家修理。打印头出问题了，找商

家更换比较贵的话，从新再买一台打印机就行了。花钱是小

事，同修被迫害可是大事。

这方面的教训在全国各地都比较普遍，我觉的我们大陆

同修需要共同认真反思这个问题了。很多同修对手机安全很

重视，却往往忽视了这些更加关键的安全隐患。

如果我们不去依赖一位或几位同修，直接和社会的商家

联系，这条路虽然有些难度，但从长远看，对安全有利，对

大法弟子整体有利，对救度众生有利，我们何乐而不为呢？

实践证明，面积比较大协调的这种方式，从短期来看，



26  

人人上网

26  

确实效率高；但从长远看，安全隐患极大，被大面积绑架迫

害的机率太高。而且演讲乱法等行为，也和这种同修大面积

协调有关。实践证明，只有小范围联系，遍地开花才是最好的。

愿大家共同总结这些教训，不能为了怕麻烦，为了省心、

省事、省钱而找捷径，想走一条容易的路。我想我们不能总

是固守着一些旧观念，老是犯同样的错误。

不等不靠　人人都上明慧网
文：中国大陆大法弟子　　 

【明慧网】近日，本地多名大法弟子被绑架，几个资料

点被破坏，给救度众生带来了很大的影响。笔者根据自己看

到、了解到的一些现象与同修交流，有不足之处请同修慈悲

指正。

首先，作为整体中的一员，我们每个同修都应该静下心

来向内找，想一下自己实修中有哪些不足，赶紧归正，加强

学法、发正念，理智智慧的把三件事做的更好。我们不应该

被任何乱象带动。

师父说：“修炼就是难，难在无论天塌地陷、邪恶疯狂迫

害、生死攸关时，还能在你修炼的这条路上坚定的走下去，

人类社会中的任何事都干扰不了修炼路上的步伐。”[1] 

事情发生后，大家都认识到长期以来本地同修普遍对手

机安全不重视，导致邪恶利用手机监控实施迫害。另外，近

年来，许多同修讲真相不带真相资料，感觉光靠嘴讲更安全。

如此，不但忽视了真相资料的作用，而且把真相资料视为邪

恶迫害的证据。

如果很多同修都这样认识，是不是给了邪恶迫害的借口？

真相资料是救度众生的法器，我们却认为会成为邪恶迫害的
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“证据”，这不是承认邪恶了吗？我们应该转变观念，动正念，

否定、解体不符合法的一思一念。

由于本地现在还没达到资料点遍地开花的要求，技术同

修寥寥无几，有的资料点同修做资料兼协调；有的一个资料

点供应很大一片，周刊十份二十几份的；耗材储备也很多，

资料点被破坏时，邪恶之徒抢走很多物品。有的资料点受此

干扰，暂停了资料的供应，致使一些同修看不到《明慧周刊》。

发生这么严重的绑架迫害，我们都应该能够引以为戒了。

针对本地情况，下面主要想就资料点遍地开花谈一谈，

建议同修人人都上明慧网。

二零零二年明慧网就开始提倡大陆资料点遍地开花、单

线与明慧网联系，二十年过去了，本地仍没达到遍地开花的

要求。现仍有不少同修处于“等、靠、要”的状态，等着同

修送师父的新经文、《明慧周刊》等，不能真正走出自己的路。

为什么会这样呢？我想主要有以下几点原因障碍：

一是，我们对师尊要求的资料点遍地开花认识不够。

师父说：“其实中国大陆的学员更艰苦，资料点基本上都

是属于家庭式的，遍地开花，也就是说每个人都在走自己的

路，每个人、或者在小范围协调起来，都在做这些事情。我

刚才不是讲了修炼的方式大道无形吗？就包括他们讲真相做

的这些事情也是这样。”[2]

遍地开花是师父要我们走的路，只有按照师父的要求走，

我们的路才会走正，才会越走越宽。明慧网也多次强调资料

点遍地开花，走大道无形的路。这是师尊对弟子的洪大慈悲

和良苦用心，也是师父给我们建立威德的方式啊。

二是等、靠、要的求安逸心理使自己不愿承担更多的责

任。可是我们不是修炼人吗？这种心不应该去吗？我们每个

人都应该充份认识到自己的责任，克服等、靠、要的观念，

加强整体意识。替别人着想，缓解资料点同修制作和传递的



28  

人人上网

28  

压力。所有关系到大法的事，就是我们每一个大法弟子自己

的事，不能等，不能靠，不能象个“大和尚”一样。我们每

一个人都应该主动去做，整体提高，圆容师父所要的。

三是畏难的心理障碍了自己。尤其是一些同修受年岁大

或文化低的影响，觉的这事只有文化高或年轻的同修才能胜

任。其实没有什么难的，尤其是上明慧网，那就更简单，什

么都是现成的，只点几下鼠标就可以浏览明慧网页了。没有

接触过的人认为它难，其实是自己把自己障碍住了。而我们

修炼的人是不应该存在文化和年龄上的差异的。

师父说：“别讲你们的年龄大小，那也是你自己的执著与

障碍。大法不分年龄大小，你就只管去修。”[3]“其实说白了，

人的年老和年轻不能够针对修炼的人，因为元神说不定多大

岁数，那是你真正的自己。”[3]

只要我们有这个愿望，我们只管按照法的要求去做，师

父就会给我们智慧，那么再难的事情都会变容易了。如果被

怕心障碍，那恰恰是我们应该去掉的东西了。

还有的同修由于家庭环境的障碍迈不出这一步。在这里

举个例子：在邪恶发动迫害几年后，A同修租房子做资料，不

久觉的这样背着丈夫在外面也不方便，另外心想也应该给丈

夫一个建立威德的机会，于是就坚定的把设备搬回了家。丈

夫回来发现后，非常震惊啊，一看这还了得，大发雷霆，叫

她赶紧送走。A同修智慧的稳住丈夫，不时的安慰丈夫，一天

一天的过去了，同修没有送走机器，慢慢的丈夫接受了，还

帮忙送资料。几年后，A同修因修炼出现漏洞被非法判刑。冤

狱期满刚刚回来后，她丈夫由于被迫害的阴影，给她很大的

压力，还常常对她发火。尽管如此，当她说要上明慧网时，

她丈夫却爽快的答应了，在经济非常困难的情况下给了她数

千元让她买高档笔记本。举此例仅想说明道理，请同修根据

自身修炼状态理智的做好，不可效仿。
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其实家庭的环境是自己开创的，只要我们在法上正念去

对待，师父什么都会帮我们化解。

在此希望有条件的同修建立家庭资料点，一台电脑，一

个打印机，就可以制作真相资料，很简单。大家都来做，耗

材用量就会很少，购买也就非常容易了，减轻做资料同修的

负担。不方便打印资料的，只上明慧网就更容易了。自己阅

读明慧文章和《明慧周刊》，就不需要劳烦资料点同修做了，

也避免资源浪费。我想人人都应该上明慧网。这样就需要技

术同修帮助安装纯净系统，同时教更多的同修学会安装，主

动推广，人传人。把技术传给更多同修。做资料同修也要为

依赖的同修负责，尽可能的教其自己开花，最低也应该上明

慧网。“授人以鱼，不如授人以渔”。

让我们人人都上明慧网，和全世界的大法弟子联系在一

起，这是我们大法弟子交流的平台。只要有“我要上明慧网”

这一念，一切所谓的害怕呀、没拿过鼠标呀、年龄大呀、是

孩子的电脑呀等等，都会因为你要救度众生的正念迎刃而解。

师父说：“知道怎么去做，你就去做，做的时候你的智慧

就会不断的来，因为那个时候你修好的那面就会和你这边容

贯在一起了。那是神啊，无所不能啊，当然了那小事一下子

就化开了，智慧就来了，那不一样啊。不行到时候师父也会

给你智慧。”[4]

发挥我们各自的能力和智慧，人人都上明慧网，资料点

遍地开花，让邪恶无漏可钻。让我们所有大法弟子排除干扰，

整体提高，共同精進，走好师父安排的路。

注：
[1] 李洪志师父经文：《精進要旨二》〈路〉
[2] 李洪志师父著作：《二零零五年旧金山法会讲法》
[3] 李洪志师父著作：《美国东部法会讲法》
[4] 李洪志师父著作：《各地讲法三》〈大纽约地区法会讲法〉
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使用工具箱  轻松装系统   
【明慧网】介绍一款新研制的自动安装Windows系统的工

具软件，名为“Windows系统自动安装工具箱”（简称“工具箱”）。

工具箱把安装和设置Windows系统的过程自动化，免去了大

部份繁琐的手动操作，降低了安装系统的技术门槛。利用工

具箱，不熟悉技术的同修也能轻松、快速的自行安装一个符

合安全要求的电脑系统；而熟悉技术的同修，利用工具箱能

够提高批量安装系统的效率，减轻系统安装与维护的工作量。

因此，推荐给同修们使用。

“工具箱”的详细介绍和软件下载地址见：文库：使

用工具箱，轻松装系统：（https://www.minghui.org/mh/

articles/2021/3/7/421803p.html）

如有宝贵意见，欢迎到天地行论坛【汇总】Windows系

统自动安装工具箱v1.0帖子下跟帖反馈。

再说说手机问题 
文：中国大陆大法弟子　　   

【明慧网】明慧网几乎每过一段时间就会有一篇同修的

交流文章提醒同修注意手机安全，苦口婆心，但总还是有部

份同修不当回事，没有入心，没有从心里真正重视起来，轻

轻的从耳边滑过，过后仍我行我素。

当下，就还有照样互相用手机电话联络，去学法小组带

着手机，甚至有同修就因为手机被监听、监控，已遭到过迫

害，被绑架、抄家、判刑，但好了伤疤忘了疼，回家后照样

还那样，还会有各种借口，为自己的行为掩盖，其他同修不

断提醒，“不要带手机，不要带手机”，但就听不進，说什么
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“正念强一点没事”，不带手机，家里人来电话怎么办，不接

电话找不到人、会担心……

是，作为在中国大陆的大法弟子来讲，可能很多人都遭

遇过重重魔难，如被无辜绑架，抄家判刑。监狱、劳教所、

看守所、洗脑班都呆过；频繁的入户骚扰、跟踪、电话监听、

监视住所、酷刑、按手印、抽血，甚至于活摘，种种非人手

段。家人也同样承受了很多，身心受到很大伤害，担心，整

天生活在恐惧当中，有的甚至于吓的一病不起，失去了生命，

也有的落下终生病痛。所以我们同修不想再让家人替自己担

惊受怕了，有的家人身心健康再也经不起折腾，也会出事的，

所以不敢不带手机，又不敢跟家人说去同修家，因为有的家

人不让再和同修联络，怕出事，所以也是两难。带吧不安全，

不带吧，家人担心。 

可是你想没想过，由于你的手机带在身边，会招来恶人

跟踪，定位，监听，个人行踪，暴露无遗，会给自己、同修

安全带来隐患，也许当时不会动你，它不断的扩大，到一定

的时候，就会下手，这不又给家人带来不必要的伤害，也许

是不可挽回的终生遗憾，孰重孰轻，请同修自己掂量。如果

自己从心里重视了这个问题，总会有办法解决的。

明慧网上因手机被监听，监控，跟踪，同修被迫害的

案件比比皆是，有的学法小组有十几人，七八个人不等，

同时被绑架，看了令人心疼，同时也觉的同修不争气，师

父也讲过手机的不安全，为什么就做不到呢？就控制不了

自己哪？由于自己没做好，害了自己，害了同修，也给大

法造成了损失，也殃及了常人，害了家人。其中：如果有

一个学法小组被迫害，牵扯的面会很大，不仅本学法小组

被破坏，有关联的小组都会受到影响，同修不敢去小组学法，

同修也不敢让同修再来家学法，小组会解散，家人会受到

伤害。有的常人本来考虑要修炼，甚至于有的已经请了大
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法书，也看了，还参加过几次小组学法，听到这些后，会

害怕，望而却步，不敢走進来了。

出事的同修受的伤害更不言而喻了，回家后心情都会久

久调整不过来，需要大量学法，炼功，发正念，才会逐渐的

调理好，这是一个艰难的、痛苦的修炼提高过程，同时经济

上也会有损失，假如，我们是说假如有的同修从此走不回来

了，但这些又都是由于自己没有注意安全造成的，自己得造

多大的业，得需要自己怎么样的加倍努力，才能偿还，想想

都可怕，而且造成的损失与影响是深远的，不可估量的。

所以真心的希望这方面没做好的同修，认真的对待，做

到对自己、对同修、对家人、对常人、对大法负责！写到这里，

突然悟到，写来写去，对这个“负责”对那个“负责”，归

根结底还是对自己负责，其它一系列的“负责”也就都迎刃

而解了，也就都负责了，事半功倍，何乐而不为呀！反过来

说对别人负责，也是对自己负责。大法是圆容的。同修，是

不是这个理？让我们修好自己，共同精進，不断攀登！努力！

违背大法带来的惨痛教训 
文：大陆大法弟子　　 

【明慧网】在明慧编辑部发表的《所有大法弟子须知》中，

要求大法弟子马上卸载手机微信、删除个人信息等，为此同

修们纷纷响应照做了。可还是时不时的传来某某地区的大法

弟子因不注意手机安全而被绑架的坏消息。就在二零二一年

的六月上旬，又从辽西传来十三名大法弟子遭绑架的消息，

邪党警察抄走大法书、师父法像、打印机、电脑等耗材及大

量物品，抄走现金十几万元，据悉还有一人被批捕。 

为什么在卸载手机微信、删除个人信息的情况下，还不
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断的在手机安全上出事呢？经过多方询问当地有关同修，得

知的大概情况如下：

一、平时做大法的事情，买什么东西，商量修炼中的

事情，本应该前去当面协商和研究，可是不然，出于方便，

这个地区的有关同修经常用电话联系。现在中共为了迫害

法轮功，用大数据监听手机、定位等手段，啥招数都使上了。

可是那个地区的同修恰恰在这个问题上放了“大胆汤”，在

五年前就已经有几位同修在手机安全上吃了大亏，被邪党

公安绑架、判刑。可是现在还不接受教训，还不注意手机

安全。有的老年同修打电话公开要真相资料，让同修给输卡，

要什么东西等。

二、有的同修自以为聪明，在手机中讲话，前两三句还

能隐晦些，可是说着说着就不管不顾了，最后全都叨咕出去

了，发现说漏嘴了也晚了。

三、有的同修用手机看新唐人节目，都看上瘾了，每天

必看。

四、有的同修走到哪把手机带到哪儿，个别人面对面讲

真相时也带着手机，上学法点也带着手机，针对这种现象，

有同修当面指出过、提醒过，有的甚至严肃的批评过，但无

济于事，还有的同修对批评还不愿意听了，美其名曰：“我这

么多年在电话上联系也没事，我们在电话中也不说敏感词，

正念强，没事。”

师父在《二零一九年纽约法会讲法》中对手机安全上特

别告诫弟子，师父说：“现在所有你们身上带的手机、电脑

等电子设备，连接互联网的东西，都是窃听器。现在对大法

弟子越来越感兴趣的还不只是中共邪党了，我告诉你们，很

多国家都在监听你们。你觉的我是个普通学员，没事，你打

电话，连你们说的家常话、你什么时候买菜吃饭他们都做记

录的，分析你的整个人等。你知道商家分析商业情报怎么分
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析？也是这么分析的。对你已经了解的非常清楚，你只要有

一部手机带在身上。”[1]

身为大法弟子，不按法的要求做，不听师父的话，这在

过去是要被逐出师门的，一点机会都不会给的。

师父说：“我留在宇宙这边的，留在三界之内的功、能量

做事时，学员做的不正，旧势力就会抵触，就会出现阻碍的

状态。所以我告诉学员走正，别叫它们抓到什么理，它们一

旦抓到大的把柄会毁掉你们。特别是到最后了，它们是垂死

在挣扎。它们抓不到理的时候，它们就不敢迫害，因为那样

它们也在犯法，它们也明白，所以不用我去消除它们，那旧

宇宙的理就在消除它们，因为它们是旧的生命，以绝对维护

那个原来的理为根本的。”[2]

邪党、旧势力已经作到头了，百年红祸害死了无数的生

命，该到偿还的时候了，人不报天报。我们一定要稳稳的跟

师父正法走到最后，扎实的走好师父指引的路，不给修炼留

下遗憾，少给师父添麻烦，一定听师父的话，精進实修，多

救人，否则太愧对师父了！因有些情况了解的不是很清楚，

不免有偏颇，还望同修指正。

注：
[1] 李洪志师父著作：《二零一九年纽约法会讲法》
[2] 李洪志师父著作：《二零零三年元宵节讲法》
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我所了解的一些关于摄像头的情况 
文：辽宁大法弟子　　 

【明慧网】经常看到明慧网报道一些大法弟子在发放真

相资料时被监控拍到，从而被迫害的消息，我由于不了解监

控的具体情况，看到摄像头就很有顾虑。近期有两件事使我

有机会進入派出所和交通队等地查看监控录像，大体上了解

了一些关于监控的具体情况，现在写出来和大家交流。希望

同修们注意安全，避免出现不必要的损失。

一、我在派出所和物业部门看到的监控录像 

有一天，我陪弟弟去补课班学习，是骑着自行车去的，

我把车停在补课班所在的写字楼大门口然后就上楼了。一会

儿，等我从补课班出来的时候，发现自行车不见了。找了一

圈也没有踪影，看样子是被盗了，就打算去附近的派出所报

警，看看监控录像能不能帮我们找到车子。

这里需要说明一下：我们看到的摄像头有的是公安系统

安的，有的是民众自己安的。一些补课机构、大小超市和门

市等的门口摄像头大都是店主们自己安的，对着自己的门口

之类的地方。比如我去的补课班这栋大楼里和楼体上的监控

就是负责这栋大楼的物业公司安的。因为即使是警察也不能

随便在私人的楼上安装监控，想安摄像头，需要征得大楼方

面的同意。所以，要想调这种监控，派出所是调不出来的，

但警察可以去找店主们索要监控。

这样我们报了警，警察就领我们去调监控。派出所里有

专门的监控室，房间很大，有一个挂在墙上的大屏幕，宽度

大概有整个那面墙那么宽，高是墙的三分之二。大屏幕里面

划分出了很多个格子，一个格子对应一个摄像头，格子里是

摄像头实时拍下的画面。这些格子有五分之二以上是黑色的，
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就是说有接近一半的摄像头不好使。这印证了师父讲的法：

“问：人类社会搞大数据。大陆安装的摄像头越来越多，加

上人脸识别、姿态识别等等，数据分析泛滥使用。发资料、

讲真相的大法弟子是面临更大的安全问题，还是不必刻意放

在心上？师：大法弟子有大法弟子的路。如果你走正，干扰

就会少。我一直在说，你走正，就不会出现问题；带着人心

做，虽然做的是大法的事，也难免会出现问题。但是这个标准、

尺寸哪，做到是很难，没有这个基础还是很难做到，所以会

出问题。但是反过来我又想，大家都知道，中国大陆的产品

在全世界人们心目中是最糟糕的，是不是？我听说那摄像头，

安上去一千个，五百个都不好使，（众笑、鼓掌）刚把那个

弄好了，那边又坏了。它那个质量，它那些东西，再加上人

浮于事，反正中共邪党干什么事都是糗事。” [1]

接下来在派出所监控室里，警察让我根据案发地点在大

屏幕上寻找能看见现场的摄像头。我仅找到一个能看见大门

的，而且距离很远，在摄像头与大门的视线中间的马路边护

栏上还有一块广告牌刚好挡住我的自行车，所以什么线索也

没能找到（这里说一下摄像头的视线：如果摄像头是方形长

筒的，那种摄像头是不会转动的，它会有死角，比如你背对

着摄像头它就看不到你的脸，或者你在它的后面他就拍不到

等等。如果摄像头是圆的是可以三百六十度转的，据说是三

分钟换一次前后的方向。这样的要注意）。

公安的监控没能查到线索，我只能去调大楼所属的物业

公司的监控看看。物业公司的监控室里面同样是一个大屏幕。

但这里正常工作的摄像头很多，很少有坏的。摄像头质量由

于是物业安的也比派出所的好上一些。我在这里找到一个角

度更好的摄像头，由于它安在大楼本体上，清楚的看到了偷

我车子的人。他戴着鸭舌帽，帽檐压的很低，从高处看，帽

檐遮住了头发和整个上半头部。由于监控的清晰度不高，距
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离他十米左右，都没法看清他戴没戴口罩。然后他很快消失

在了我们的视线中。这时仅仅凭借一身普通的短袖上衣和裤

子，想确认此人身份根本无从下手。警察就让我们先回家，

有线索了再通知我们。

我从录像上可以看出，派出所安的这些摄像头的质量并

不好，摄像头通常很小，拍的东西在电脑上看有类似马赛克

的感觉，只能清晰辨别特征，如戴帽子与不戴帽子。或者看

到人的动作，如跑步，走路，跳舞等等。就是说在摄像头面

前5米内可以看清长相细节，隔着一条两车道的马路能勉强

看清人脸，在15到20米以外就很难分辨人脸了。如果想看

到象电视采访画面那样清晰的图像，那是摄影师扛着录像的

那种摄像头才行；而拍电影的摄影机更大，图像也更清晰。

而派出所安的这些摄像头就做不到这一点，另外用手机拍摄

的效果也很差，图像明显的虚化，看不清。

二、我在交警部门看到的监控录像

丢车的几天后，有一天我在去爷爷家的路上，我骑车经

过一个停靠在公交车站点的出租车旁边。那辆车在我经过的

时候，突然打开车门，下来一个乘客，我没有防备被车门刮

到了，人和车都倒了。我基本没有受伤，但车圈变形了，我

觉的车好象不能骑了，就给叔叔打电话让他开车过来把我和

车都送回爷爷家去，在我打电话的时候那辆出租车开走了。

叔叔很生气，赶过来报了警。

因为出租车已经离开现场，我又没有记住车牌号，只好

去看监控。我以为很容易就能看到事故全过程，因为大街上

遍布监控。但是并不是我想象的那么简单。交警系统的摄像

头可以在交警办公室里面直接看，也是在一个电脑上，有这

个区的地图，地图放大后上面有很多摄像头的按钮，点一下

就能看。如果按钮是亮的那说明摄像头正常运转可以看，不
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亮则不能查看。大概有一半的摄像头是不亮的，同样印证了

师父讲的法。

交警系统的摄像头都是冲着马路的路面的，即使不在马

路上，方向也是冲着马路。我在交警那里知道了摄像头有编

号，摄像头下面都有一个配电箱，上面有数字。交警系统的

摄像头同样是方的，不过机身更大更长，质量远好于公安系

统，图像不仅清晰透彻，而且录像帧数高，也就是说，即使

开车高速逃离，在暂停录像时也可以看清车牌号，并且放大

后的图像仍然保持清晰。可持续百米，按特征查找只要视野

好，没有遮挡，两百米也是没问题的。

在处理我这起交通事故时，交警要我提供事故地点的摄

像头编号。我找到了，但由于摄像头位置受限，视野受到遮

挡，拍到的现场不完全，只能看到我的情况，看不到肇事的

出租车，所以，这件事就不了了之了。因为这也不是什么重

大交通事故，要彻底查找追踪要花很大气力，除非万不得已，

他们是懒的去找的。

三、防范摄像头监控的措施

综上所述，我们可以针对摄像头监控采取以下的防范

措施：

侦破的方法一种是靠面部识别，如果看不见脸，就没有

用武之地。所以防范方法之一是避免被拍到脸。只需要戴一

个有帽檐的帽子，就可以防止被几乎任何可能的角度拍到，

撑一把伞或者用别的方法遮挡脸也可以。现在由于疫情的缘

故，口罩几乎人人佩戴，戴上口罩后人脸露出来的特征很少，

通常很难進行面部识别，也是很好的办法。

侦破的方法另一种是靠特征识别，如服装、背包、雨伞、

特殊的走路姿势都可以作为参照。不一定是东西多么的显眼，

只要与周围有明显区别即可以分辨，如果视野良好大概在摄
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像头范围内50米都可以根据这些来寻找目标。这个案例中，

小偷有特征，那就是我的车子，接下来警察就可以根据我的

车子这一特征追踪，根据他走的方向，查找下一个摄像头，

继续找，形成一个轨迹，直到找到要找的，如果追踪过程中

超过了此派出所管辖范围，那么接下来的录像此派出所就查

不到了，要在下一个管辖范围的派出所查才行。这些警察才

懒得管呢，多一事不如少一事，所以就把我们打发走了。

那么防范方法之二，就是改变特征。如果担心被追踪，

那么建议在没有摄像头的地方改变外观特征，比如之前穿的

是T恤，之后在外面套上外套；女同修可以把扎好的辫子放开，

改变发型；或者更换不同的兜子；当然可以再带个帽子或鞋

子在兜子里，之后换上另一个帽子或鞋子；摘掉、戴上眼镜

等等诸如此类的对外观的改变来给摄像头辨识造成困难。

四、公安、交警系统摄像头的局限性

以上是假定摄像头能够正常工作，且角度良好，并且有

大量的时间、人力、物力的配合来追踪的情况下，较为稳妥

的防范措施。但是由于有相当数量的摄像头不能正常使用，

追踪很有可能会在某处中断，所以追踪也并不是一件容易的

事。加上摄像头的位置又未必总是很理想，视角受限，所以

只依靠派出所内的摄像头是很难确定一个人在此派出所管辖

区域内的完整行踪的。大家不要过份担心，但我们尽量采取

安全措施，避免不必要的损失。

注：
[1] 李洪志师父经文：《二零一九年纽约法会讲法》
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邪恶是如此渺小   我不再把它想大了 
文：大陆大法弟子　　 

【明慧网】我是一九九八年开始修炼法轮大法的。当年

是大法小弟子的我，现在已过了而立之年。可是，在这已闻

大法的二十余年里，我却不知道荒废了多少光阴。前几天的

中午，我居住地的派出所片警给我打电话，要来我家“家访”。

我问什么事，他却不愿意说。并对我说：“在电话里不要提敏

感字（在此，再次提醒同修一定注意手机安全）。”我当时在

上班，他说和我再约时间，就挂断了电话。 

前两年，这个片警来过我家。当时他问过我的情况后，

看我选择继续修炼，也没说什么，就走了。这次我放下电话后，

也没什么特别的心理活动，甚至可以说并不太在意。

然而，就在当天下午，我内心开始有了“后怕”的感觉。

这个“怕”就象一阵一阵的海浪向我袭来，什么乱七八糟的

思想都来了，好的、坏的，应该的、不应该的……这些负面

的坏念头出来了，我也知道要发正念否定，抵制旧势力的迫

害。可是我的脑子里象一团浆糊，好象正念都集中不起来。

一会儿，我就被带偏了，又想起了那些不好的念头；再一转念，

想我怎么又想歪了，再正回来……如此反复，我的身心俱疲。

外面阳光明媚，我却在屋子里感觉冷到极致。装满开水

的杯子，一下午也没有焐热我的手。一种从内而外的、彻骨

透心的凉，让我话都说不出来了。

我和母亲（同修）说了此事后，母亲告诉我：“不会有事，

正念否定。”我虽然很赞同，但却内心烦乱，也不知要如何

与母亲切磋。我决定给师父敬香，然后单独一个人静一静。

望着师父慈悲的法像，我的惭愧如潮水般涌上心头：最

近，我的工作其实不那么忙碌，我却没有抓紧时间实修，而

是在工作之余听起了音乐，刷起了手机。如果我晚上学法困
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了，就干脆睡下；可是刷手机，我却能刷到半夜依然精神，

有时连零点的发正念都错过了。

我在师父的法像下盘腿而坐，我跟师父说：“师父，弟子

知道错了。我是师父正法时期的大法弟子，我即使有漏，做

的不好，我也归师父管，和旧势力没有一点关系。不许他们

迫害大法弟子。”其实，我感觉自己只是说了个开头，我向

师父认错。后面的话，都是自然而然出现的，好象很自然的

就想到了那里。我知道，这是师父对我的点化。

这时，我感觉头脑清醒了一些。我想：“让片警来吧，我

给他讲真相，我要正面面对他。”我决定主动给片警打电话。

这时，母亲提醒我说：“记着，我们的一切是师父说了算。该

他来或不该他来，师父会有安排的。”我说：“放心，我悟到了，

我一会儿就给他打电话。”

就在我觉的做好了“心理准备”，还没来的及给片警打

电话的时候，片警的电话却先来了。他问我：“当天有没有时

间？”我说：“没有。”我想约隔天，可是隔天他又没空儿。最后，

我们只得过几天再约时间。

放下电话，我心中纳闷：“我主动面对，没有怕，怎么还

没约成呢？”在生活中，我是个急性子。如果手头有什么事

情，就会尽快做完，然后踏踏实实的休息。这一下没约上时间，

再约又要拖好几天，对我而言，简直就是煎熬。

我再次盘腿而坐，闭目在心里跟师父说：“师父，我相信

师父，相信大法。可是弟子不明白，这件事情尽快解决了不

好吗？这拖着我心里多难受啊！”“难受”？这个词马上被我

抓住：为什么难受？是因为如果赶快解决了，我就可以继续

该干什么干什么了？继续刷手机、听音乐？不再认真发正念、

精進实修？有没有想赶紧解决好了，一下子轻松了的心？

我不能这样。如果这样的话，那旧势力会跟师父说：“看，

还是我们的办法好吧？吓唬一下，她就赶紧学法修炼了，比
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平时还‘精進’呢！”那我不正是中了旧势力的圈套了吗？

又成了在被迫害中反迫害了。我怎么能按照师父说的不承认

旧势力，连它的存在都不承认呢？

想到这里，我急躁的心平静了很多。我在心中感恩师父，

我决心认真修炼。无论有没有这件事情，我都要一如既往的

学法，炼功，发正念，信师信法。邪恶是如此的渺小，我不

再把它想大了。

接下来的几天，我继续学法，除了炼功和发正念的时候，

我每天都会闭上眼，盘腿静坐一会儿，在心里向师父诉说我

修炼中的疑惑。这时，我整个人都会静下来，思维就象泉水

一样。跟师父说完疑惑，立刻就有师父点化我悟到的答案流

淌出来。

有的问题有了第一层解答还不够，如果我能马上想到这

个悟到的法理还有可以完善的地方，那立刻新一层的法理又

展现了出来，层层翻涌。我明白了，如果当天我立刻就约片

警来家里，那我只是靠着一个常人的孤勇，甚至是自大、盲

目自信的心，想和他“说道说道”、“讲讲理”，简直就是争斗心，

没有站在法上。

悟到这点后，我感激师父对我的点化。我对这个片警发

出强大的一念：“只许我给你打电话，因为我想救你；而你不

能给我打电话，因为你这样做是对大法弟子犯罪。”

我和片警见面的那天，我还是没能给他做了三退（退

出中共的党、团、队组织）。他走后，我盘腿打坐，在心里

对师父说：“师父，我是真心想救他，这是给我和他的一个

机会。他上门来，不是来让我救他的吗？”我刚这么想完，

马上就明白了：正是因为我有真心想救他的心，片警的表

现是弱势的。

前两年他来的时候，我想讲真相，却总是被他打断。

而这次，我发出一念：“我不想听的话，不许你说出来。大
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法弟子要占据主动，你一定要听我说，而不是反过来。”因

此，这次我把我想说的都说出来了，心中一丝紧张都没有，

并发出正念：“我说的你一定要相信。”最后我嘱咐他：“接

下来你也千万不要为难其他大法弟子，大法弟子都是真正

的好人。”他苦笑着说，他没有想为难我们，他也不想打扰

我们的生活。

这件事让我更加敬佩明慧网上报道的那些给上门骚扰的

警察讲真相、做了三退的同修，真的是让我看到了修炼的差

距，那是经过了多少平时讲真相的积累，才能从邪恶手中抢

出人来啊！

就这样，我走过了一次“假骚扰”、“真提高”的过程。

旧势力想以我们做的不好的地方为借口，钻空子。它迫害大

法弟子是真的，但对于站在法上的大法弟子，这一切都是假

相。师父是利用这个过程，让弟子得到提高。虽然同修们被

骚扰的情况各有不同，其中也有各自复杂的原因，但是只要

我们信师信法，我们一定能过去，因为师父就在我们身边。

旧势力的“敲门”、“骚扰”和我们一点关系都没有，这

不是师尊给我们安排的关难。但是面对出现的每一件事，我

们都要找自己，认真对待，不能是常人的漫不经心、盲目自大；

也不能战战兢兢、如临大敌。而是要通过出现的事情，我们

悟到更高、更深的法理。

正如师尊说的：“修炼中无论你们遇到好事与不好的事，

都是好事，因为那是你们修炼了才出现的。”[1]修炼还没有

结束，我们都不要松懈。师尊一直在我们身边，看着我们继

续前行。

注：
[1] 李洪志师父著作：《精進要旨三》〈芝加哥法会〉 ◢

【编者注：因篇幅限制，《明慧周刊》所收内容仅为明慧网每周内容的小小一
部份，且多数文章为缩写版。交流文章代表作者在当前修炼状态中的个人认
识，谨与同修切磋。请大家共同“以法为师”，“比学比修”。】
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自由门电脑版：https://j.mp/fgp88
自由门安卓 VPN：https://j.mp/fgv88
无界一点通（安卓）：https://s3.amazonaws.com/693/um.apk
无界浏览电脑版：https://s3.amazonaws.com/693/u.exe

•翻墙找到明慧网

明慧网成立于一九九九年六月，致力于收集、整理和发表关于法轮功真相的第       
一手信息，维护和弥补迫害环境下中国大陆大法弟子的修炼环境。


